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LES 12 REGLES
ESSENTIELLES POUR

PREVENIR LES RISQUES
AU QUOTIDIEN

La cybersécurité est un enjeu stratégique majeur pour notre étude.
Nous avons la responsabilité d'assurer la protection de nos données et celles de nos clients !

La sécurité, c’est nous !

@ Je m’'engage a ne pas utiliser mon
matériel personnel pour mes usages

@ professionnels
Je m'engage ane pas laisser . - Je ne connecte pas mon poste de travail personnel
Ll mon matériel sans surveillance : : au réseau de I'entreprise.
« Je garde toujours mon matériel avec moi, . . - Je n'installe pas les applications du groupe sur mon
notamment dans les lieux publics. poste personnel.

Est toléré : la consultation de mes mails
. : professionnels via un navigateur internet sur mon
Je m'engage a verrouiller mon poste : : matériel personnel.
de travail lorsque je m’en éloigne .

« Lorsque je vais déjeuner ou boire un café,

; - ; Je m'engage a ne pas installer sur mon
je verrouille mon poste de travail.

matériel professionnel des applications
sans autorisation

- Je n'installe que des applications fournies par le
groupe ou par ma société, ou pour lesquelles j'ai recu
une autorisation de la DSI ou de mon manager.

« Je ne désactive pas les applications de sécurité
pré-installées sur mon poste.

el (X

Je protége mes données

gue je manipule (données internes et
données client) sur les serveurs et IEERRERRRE -
applications du groupe ou de ma société

@ Je m’engage a stocker toutes les données
&
=

- Je ne stocke pas ces données sur des outils de
partages personnels (type « drive » / « wetransfer »).

- Je ne stocke pas de données sensibles sur mon poste
de travail.

Je m'engage a partager les
informations auxquelles j'ai accés
uniquement a des destinataires
autorisé-es a en avoir connaissance

« Je ne diffuse pas d'information interne a la
société de facon publique, comme par exemple
sur les réseau sociaux.

- Je ne communique pas d'informations
confidentielles a des personnes non autorisées
(y compris au sein de ma société, et dans mon
entourage personnel).

Je sécurise mes accés ..................................... 3

@ Je m'engage a sécuriser mon mot de
passe et informations de connexion

Je m'engage a séparer mes usages
professionnels et personnels

« Je choisis un mot de passe suffisamment long et « Je n'utilise pas les mémes mots de passe pour

complexe. . mes comptes personnels et professionnels.

« Je n'inclus pas dans mon mot de passe d'information . « Je ne transfére pas mes mails professionnels sur
facile a deviner (date de naissance, nom de famille...). : . ma boite personnelle.

- Je ne partage pas mon mot de passe. . - Je n'utilise pas mon compte mail professionnel

- Je n'inscris pas mon mot de passe sur un post-it ou : sur des sites et applications personnels.

un cahier. : . « Inversement, je n'utilise pas mon mail personnel
: . pour accéder a des outils professionnels.

J’adopte les bons comportements

@ Je m'engage a étre vigilant-e face @~ 7T
S% aux emails que je recois pour éviter
PN

tout risque de phishing

- Je n‘ouvre pas un mail dont I'objet ou I'expéditeur
me paraissent suspects.

- Je ne clique pas sur les liens contenus dans les
emails suspects ou sans vérifier ces liens.

- Je n'exécute pas les instructions d'un mail qui me
paraissent douteuses (ex : demande d’'exécution
d’'un virement bancaire urgent).

Je m’'engage a ne connecter que des
périphériques de confiance sur mon

ordinateur

- Je ne branche pas de clé USB ou de disque dur
dont je ne connais pas la provenance.

- Je ne branche pas mon téléphone professionnel
sur des bornes USB publiques.

Je m’engage a faire preuve de prudence
lors de ma navigation sur internet : @

- Je ne saisis pas mes informations de connexion sur
des sites non sécurisés. :
- Je ne télécharge pas de fichiers dont je ne suis pas : . 3,9 ne me connecte quaureseau dgnt le nom ma
sar de la provenance. : été clairement communiqué (réception de I'notel,

. " . . : anneau d'affichage d'un aéroport).
+ Je ne communique pas d’information sur des sites P RN g’ i p' ,) .
qui ne sont pas de confiance. . - Je privilégie les réseaux sécurisés (avec une clé de
connexion) ou j'utilise le partage de connexion de
mon téléphone portable.

Je m'engage a étre vigilant-e lors
de l'utilisation de réseaux wifi publics

- Je ne consulte pas de sites inadaptés a un contexte
professionnel (site pornographique) ou illégaux
(vente de drogue).
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En cas d'incident, signalez-le rapidement
& aux personnes en charge au sein de votre Genapl

étude !




